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《 网络安全法》 制定出台过程 



《 网络安全法》 正式发布 



《 网络安全法》 三审主要修改内容  



《网络安全法》特色与亮点 



《网络安全法》的五个升级 
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《网络安全法》主要结构 

 共7章79条。 



《网络安全法》基本概念 
是指由计算机或者其他
信息终端及相关设备组
成的按照一定的规则和
程序对信息进行收集、
存储、传输、交换、处
理的系统。 

网络 

是指通过采取必要措
施，防范对网络的攻
击、侵入、干扰、破
坏和非法使用以及意
外事故，使网络处于
稳定可靠运行的状态
，以及保障网络数据
的完整性、保密性、
可用性的能力。 

网络安全 

网络运
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《网络安全法》基本概念 

关键信
息基础
设施 

公共通信和信息服务、
能源、交通、水利、金
融、公共服务、电子政
务等重要行业和领域。
关键信息基础设施的具
体范围和安全保护办法
由国务院制定 

网络运营者 

是指网络的所有者、
管理者和网络服务提
供者。 网络数据 

是指通过网络收集、
存储、传输、处理和
产生的各种电子数据 

个人信息 

是指以电子或者其他方式
记录的能够单独或者与其
他信息结合识别自然人个
人身份的各种信息，包括
但不限于自然人的姓名、
出生日期、身份证件号码
、个人生物识别信息、住
址、电话号码等 



总则：明确网络空间主权原则 



网络安全等级保护制度 

 明确要求落实网络安全等级保护制度  
 



网络运行安全要求： 
明确网络运营者的安全义务  
 



网络运行安全要求： 
明确网络产品、服务提供者的安全义务 



网络运行安全制度： 
明确一般性安全保护义务  
 



关键信息基础设施保护 
 



关键信息基础设施保护 
 



关键信息基础设施保护 
个人信息和重要数据出境安全评估办法 

2017年04月10日国家互联网信息办公室发布关于
《个人信息和重要数据出境安全评估办法（征求意
见稿）》公开征求意见的通知。明确了： 

• 个人信息和重要数据出境的范围 
– 有50万人以上的个人信息 

– 数据量超过1000GB 

– 7大重要领域数据等 

• 数据出境评估原则 

• 评估7个方面主要内容 



网络安全审查制度 

2017年05月02日中央网信办正式发布《网络产品和

服务安全审查办法（试行）》。其中就审查的目的、
需要审查的网络产品和服务的范围、网络安全审查
的管理部门（网络安全审查委员会）、审查的机构
（国家统一认定网络安全审查第三方机构）和对党
政机关和重点行业的审查工作提出要求。并于2017
年6月1日同《网络安全法》一同实施。 



网络信息安全—个人信息保护  



网络信息安全—违法犯罪信息管理  



网络信息安全—违法犯罪信息管理  



网络信息安全- 

《互联网新闻信息服务管理规定》 

2017年05月02日国家互联网信息办公室正式发布
《互联网新闻信息服务管理规定》（国信办1号令）
，于6月1日同《网络安全法》一起实施。规范了： 

• 互联网新闻信息服务的范围 

• 互联网新闻信息服务的6项许可条件 

• 互联网新闻信息服务提供者的责任义务 

• 网信部门对互联网新闻信息服务的监督检查要求 

• 相关法律责任 



网络信息安全- 

《互联网信息内容管理行政执法程序规定》 

同日国家互联网信息办公室一并发布《互联网信息
内容管理行政执法程序规定》 （国信办1号令），
于6月1日同《网络安全法》一起实施。规范了： 

• 互联网信息内容管理部门行政执法依据 

• 管辖范围 

• 立案流程 

• 调查取证过程 

• 听证及约谈机制 

• 处罚决定及执行办法等 



监测预警与应急处置工作制度化、法制化 



法律责任 

 对违反《 网络安全法》 的行为，第六章规定了民事责任、
行政责任、刑事责任。  
 


